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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ ОПЕРАЦИОННЫХ СИСТЕМ 

 

1.1. Место производственной практики в структуре основной образовательной 

программы 

ПП.02.01 производственная практика относится к профессиональному модулю ПМ.02 

«Организация сетевого администрирования операционных систем» по специальности 09.02.06 

«Сетевое и системное администрирование». 

1.2. Цель и планируемые результаты освоения производственной практики 

ПП.02.01 производственная практика направлена на формирование у обучающихся 

умений и приобретение навыков. 

В результате освоения рабочей программы производственной практики обучающийся 

должен: 

иметь 

практический 

опыт 

 

- в установке, настройке и сопровождении, контроле использования сервера и 

рабочих 

станций для безопасной передачи информации 

уметь 

 

- администрировать локальные вычислительные сети 

- принимать меры по устранению возможных сбоев 

- обеспечивать защиту при подключении к информационно-

телекоммуникационной 

сети "Интернет" 

знать 

 

- основные направления администрирования компьютерных сетей 

- утилиты, функции, удаленное управление сервером 

- технологию безопасности, протоколов авторизации, конфиденциальности и 

безопасности при работе с сетевыми ресурсами 

 

Особое значение Производственная практика имеет при формировании и развитии компетенций: 

Перечень общих компетенций 

 

Код Наименование общих компетенций 

ОК 01 

  

Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам  

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 04 

 

Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 

 

Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 



Перечень профессиональных компетенций и индикаторы их достижений 
Организация сетевого 

администрирования 

операционных систем 

ПК.2.1. Принимать меры по 

устранению сбоев в 

операционных системах 

Навыки: 

выявления и определения сбоев и 

отказов сетевых устройств, и 

операционных систем; 

устранения последствий сбоев и отказов 

сетевых устройств и операционных 

систем; 

регистрации сообщений об ошибках в 

сетевых устройствах и операционных 

системах; 

обнаружения критических инцидентов и 

причин возникновения критических 

инцидентов при работе прикладного 

программного обеспечения; 

выполнения действий по устранению 

критических инцидентов при работе 

прикладного программного 

обеспечения в рамках должностных 

обязанностей; 

идентификации инцидентов при работе 

прикладного программного 

обеспечения. 

Умения: 

идентифицировать и оценивать 

степень критичности инцидентов, 

возникающих при установке и работе 

программного обеспечения, и 

принимать решение по изменению 

процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать 

корректирующие действия; 

пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий; 

выполнять мониторинг 

администрируемой информационно- 

коммуникационной системы; 

конфигурировать операционные 

системы сетевых устройств. 

Знания: 

лицензионных требований по настройке 

и эксплуатации 

устанавливаемого программного 

обеспечения; 

основ архитектуры, устройства и 

функционирования 

вычислительных систем; 

принципов организации, состава и схем 

работы операционных систем; 

требований охраны труда при работе с 

аппаратными, программно-

аппаратными и программными 

средствами администрируемой 

информационно-коммуникационной 

системы. 



ПК 2.2. Администрировать 

сетевые ресурсы в 

операционных системах 

Навыки: 

сопоставление аварийной информации 

от различных устройств 

информационно-коммуникационной 

системы; 

локализация отказов в сетевых 

устройствах и операционных системах; 

контроля ежедневных отчетов от систем 

мониторинга и системы сбора и 

передачи учетной информации; 

исправления ошибок конфигурации 

сетевых устройств и операционных 

систем; 

составление отчетов об использовании 

сетевых ресурсов и операционных 

системах 

Умения: 

использовать современные методы 

контроля производительности 

информационно-коммуникационной 

систем; 

локализовать отказ и инициировать 

корректирующие действия; 

применять программно-аппаратные 

средства для диагностики отказов и 

ошибок сетевых устройств; 

применять внешние и штатные 

программно-аппаратные средства для 

контроля производительности сетевой 

инфраструктуры информационно-

коммуникационной системы 

Знания: 

принципов функционирования 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой сети; 

регламентов проведения 

профилактических работ на 

администрируемой информационно-

коммуникационной системе; 

устройства и принципов работы 

кабельных и сетевых анализаторов; 

средств глубокого анализа 

информационно-коммуникационной 

системы; 

метрики производительности 

администрируемой информационно- 

коммуникационной системы; 

регламентов проведения 

профилактических работ на 

администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с 

сетевой аппаратурой 

администрируемой информационно-

коммуникационной системе 



ПК 2.3. Осуществлять сбор 

данных для анализа 

использования и 

функционирования  

программно-технических 

средств компьютерных 

сетей 

Навыки: 

восстановления параметров по 

умолчанию согласно документации 

операционных систем; 

восстановления параметров при помощи 

серверов архивирования и средств 

управления специализированных 

операционных систем сетевого 

оборудования; 

мониторинга проведенного планового 

архивирования 

пользовательских устройств 

Умения: 

использовать процедуры 

восстановления данных; 

определять точки восстановления 

данных; 

работать с серверами архивирования и 

средствами управления операционных 

систем; 

пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий; 

выполнять плановое архивирование 

программного обеспечения 

пользовательских устройств согласно 

графику 

Знания: 

общих принципов функционирования 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой информационно-

коммуникационной системы; 

международных стандартов локальных 

вычислительных сетей; 

регламентов проведения 

профилактических работ на 

администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с 

сетевой аппаратурой 

администрируемой информационно-

коммуникационной системе 

ПК 2.4. Осуществлять 

проведение обновления 

программного обеспечения 

операционных систем и 

прикладного программного 

обеспечения 

Навыки: 

запуска, мониторинга и контроля 

процедуры установки прикладного 

программного обеспечения на конечных 

устройствах пользователей и/или 

серверном оборудовании; 

резервного копирования программного 

обеспечения технических средств; 

работы с системой по контролю за 

профилактическим 

обслуживанием; 

выполнения обновления программного 

обеспечения технических средств 

согласно инструкции 



Умения: 

соблюдать процедуру установки 

прикладного программного 

обеспечения в соответствии с 

требованиями организации- 

производителя; 

идентифицировать инциденты, 

возникающие при установке 

программного обеспечения, и 

принимать решение по изменению 

процедуры установки; 

пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий; 

использовать различные средства и 

режимы установки и обновления 

программного обеспечения 

информационно-коммуникационной 

системы, в том числе автоматические 

Знания: 

лицензионных требования по настройке 

устанавливаемого 

программного обеспечения; 

типовых причин инцидентов, 

возникающих при установке 

программного обеспечения; 

требований охраны труда при работе с 

аппаратными, программно-

аппаратными и программными 

средствами администрируемой 

инфокоммуникационной системы; 

типовых процедур и стандартов 

обновления программного обеспечения 

технических средств; 

лицензионных требований по настройке 

обновляемого программного 

обеспечения 

ПК 2.5. Осуществлять 

выявление и устранение 

инцидентов в процессе 

функционирования 

операционных систем 

Навыки: 

подготовки к проведению 

предварительных испытаний; 

выполнения резервного копирования 

программного обеспечения технических 

средств, попадающих в область 

потенциального домена возникновения 

сбоя; 

возврата информационно-

коммуникационной системы к 

первоначальному состоянию после 

окончания предварительных испытаний 

Умения: 

идентифицировать инциденты, 

возникающие при проведении 

предварительных испытаний; 

использовать процедуры 

восстановления данных; 

определять точки восстановления 

данных; 



оценивать риски перерывов в 

предоставлении сервисов при 

проведении испытаний; 

применять нормативно-техническую 

документацию в области 

инфокоммуникационных технологий 

Знания: 

принципов функционирования 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой сети; 

архитектуры аппаратных, программных 

и программно-аппаратных средств 

администрируемой информационно-

коммуникационной системы; 

регламентов проведения 

профилактических работ на 

администрируемой информационно-

коммуникационной системы; 

требований охраны труда при работе с 

сетевой аппаратурой 

администрируемой информационно-

коммуникационной системы 

 

Количество часов, предусмотренное на освоение рабочей программы производственной 

практики – 144 часа, из них в форме практической подготовки – 144 часа. 

Промежуточная аттестация по итогам производственной практики проводится в форме 

дифференцированного зачета. 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПРАКТИКИ 

Наименование 

разделов/тем 

Производственно

й практики 

Виды работ  Объем 

часов 

Коды 

формируемых 

ОК и ПК 

Вводное занятие Содержание выполняемых работ 6  

1.Инструктаж о прохождении практики. 

2. Знакомство с программой практики 

порядок её проведения, изучения правил 

внутреннего распорядка, знакомство с 

графиком работы студентов, ведения 

дневника практики, составления отчета. 

3.Инструктаж по технике безопасности, 

пожарной безопасности, производственной 

санитарии с отметкой о прохождении в 

журнале. 

4. Правила безопасности при работе с 

оборудованием. 

 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 

Администрирова

ние серверов и 

рабочих станций 

Содержание выполняемых работ 30 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 
1. Создание учетных записей 

пользователей и управление правами 

доступа. 

2. Управление группами пользователей и 

политиками безопасности. 

3. Внедрение систем аутентификации и 

авторизации (например, Active Directory). 

 

 

Организация 

доступа к 

локальным сетям 

и Интернету. 

Содержание выполняемых работ 30 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 
1. Установка и настройка сетевых 

устройств (маршрутизаторы, коммутаторы, 

точки доступа Wi-Fi). 

1. Конфигурация серверного 

оборудования (серверы DNS, DHCP, 

прокси-серверы и др.). 

2. Настройка VPN-соединений для 

удаленного доступа к сети. 

 

 

Организация 

сбора данных для 

анализа 

использования и 

функционировани

я программно-

технических 

средств 

компьютерных 

сетей. 

Содержание выполняемых работ 28 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 
1. Постоянный мониторинг состояния 

сети с использованием 

специализированных инструментов 

(Nagios, Zabbix и др.). 

2. Диагностика проблем 

производительности и выявление узких 

мест. 

3. Анализ логов и отчетов о работе 

сети. 

 



 

Взаимодействие 

со специалистами 

смежного 

профиля при 

разработке 

методов, средств 

и технологий 

применения 

объектов 

профессионально

й деятельности. 

Содержание выполняемых работ 24  

1. Участие в рабочих встречах и 

совещаниях с участием специалистов 

смежных профилей. 

2. Презентация своих идей и предложений. 

3. Обсуждение и согласование совместных 

решений. 

 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 

Оформление 

нормативно-

технической, 

проектной 

документации в 

соответствии с 

требованиями. 

Содержание выполняемых работ 20  

1. Ведение документации по 

конфигурации сети и всех изменений. 

2. Составление отчетов о состоянии 

сети и проведенных работах. 

3. Участие в разработке стандартов и 

политик использования сети. 

 

 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 

Оформление 

отчета. 
Содержание выполняемых работ 6  

Выбор данных для администрирования 

компьютерных сетей. 

Оформление отчета. 

Дифференцированный зачет 

 ОК 

01,02,04,05,09 

ПК 2.1 - ПК 2.4 

Всего 144  

 

  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

3.1. Требования к минимальному материально-техническому обеспечению 

 

Реализация программы производственной практики в рамках профессионального модуля 

проходит в организациях (предприятиях) любой организационно-правовой формы и формы 

собственности, имеющие необходимое оборудование для реализации программы практики. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

укомплектован печатными и (или) электронными образовательными и информационными 

ресурсами, рекомендованными для использования в образовательном процессе. 

Основная литература 
1. Гостев, И. М.  Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : Издательство 

Юрайт, 2024. — 164 с. — (Профессиональное образование). — ISBN 978-5-534-04951-0. — Текст 

: электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/539078 

(дата обращения: 16.01.2025) 

2. Гаврилов, М. В.  Архитектура ЭВМ и системное программное обеспечение : учебник 

для среднего профессионального образования / М. В. Гаврилов, В. А. Климов. — 6-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2024. — 84 с. — (Профессиональное 

образование). — ISBN 978-5-534-20335-6. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/557975 (дата обращения: 16.01.2025). 

 

3. Даева, С. Г. Основы системного администрирования и администрирования СУБД : 

учебно-методическое пособие / С. Г. Даева. — Москва : РТУ МИРЭА, 2021. — 75 с. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/171547 (дата обращения: 16.01.2025). — Режим доступа: для авториз. 

пользователей. 

Дополнительная литература 

1. Чернышев, С. А.  Принципы, паттерны и методологии разработки программного 

обеспечения : учебное пособие для среднего профессионального образования / С. А. Чернышев. 

— Москва : Издательство Юрайт, 2024. — 176 с. — (Профессиональное образование). — ISBN 

978-5-534-18705-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/545401 (дата обращения: 16.01.2025). 

2. Гниденко, И. Г.  Технология разработки программного обеспечения : учебное пособие 

для среднего профессионального образования / И. Г. Гниденко, Ф. Ф. Павлов, Д. Ю. Федоров. — 

2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 248 с. — (Профессиональное 

образование). — ISBN 978-5-534-18131-9. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/539215 (дата обращения: 16.01.2025). 

— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/544930 (дата обращения: 16.01.2025). 

3. Григорьев, М. В.  Проектирование информационных систем : учебное пособие для 

среднего профессионального образования / М. В. Григорьев, И. И. Григорьева. — Москва : 

Издательство Юрайт, 2024. — 278 с. — (Профессиональное образование). — ISBN 978-5-534-

16847-1. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/535187 (дата обращения: 16.01.2025). 

 

3.3. Общие требования к организации производственной практики 

 Обязательным условием допуска к производственной практике в рамках 

профессионального модуля ПМ.02 является освоение программы учебной практики для 

получения первичных профессиональных навыков. 

 Производственная практика проводится концентрированно. 



 По результатам практики руководителями практики от организации на базе которой 

проходила производственная практика и от образовательной организации формируется 

аттестационный лист, содержащий сведения об уровне освоения студентом профессиональных 

компетенций, а также отзыв-характеристика на студента по освоению профессиональных 

компетенций в период прохождения практики. 

 В период прохождения практики студентом ведется дневник практики. По результатам 

практики студентом составляется отчет. 

  Практика завершается дифференцированным зачетом при условии: 

положительного аттестационного листа по практике руководителей практики от организации и 

образовательной организации об уровне освоения профессиональных компетенций; наличия 

положительной характеристики на студента по освоению общих компетенций в период 

прохождения практики; полноты и своевременности представления дневника практики и отчета 

о практике в соответствии с заданием на практику. 

 

3.4. Кадровое обеспечение организации и проведения производственной практики 

 

Требования в квалификации педагогических кадров, обеспечивающих обучение по 

профессиональному модулю: наличие высшего профессионального образования, 

соответствующего профилю модуля ПМ.02. 

Требования к квалификации педагогических кадров, осуществляющих общее 

руководство практикой (от Университета): педагогические кадры, имеющие высшее 

образование, соответствующее профилю преподаваемого модуля. 

 Требования к квалификации педагогических кадров, осуществляющих 

непосредственное руководство практикой (от организации): дипломированные специалисты 

профильных организаций. Профиль образования, должность должны соответствовать виду 

профессиональной деятельности производственной практики. 

 

Руководство производственной практикой осуществляют преподаватели кафедры 

математики и информатики, а также работники предприятий, закрепленные за обучающимися.  

Общее руководство практикой осуществляет руководитель от учебного заведения: 

организует и проводит организационное собрание перед началом практики, обобщает 

информацию по аттестации студентов, готовит отчёт по итогам практики. 

Руководитель практики от организации: 

 знакомит практиканта с правилами внутреннего распорядка; 

 проводит инструктаж по охране труда и технике безопасности на рабочем месте; 

 знакомится с индивидуальным заданием студента, отвечающим целям и задачам 

прохождения производственной практики (по профилю специальности); 

 следит за соблюдением режимов труда и отдыха практиканта; 

 обеспечивает безопасность труда и условия, отвечающие требованиям охраны и 

гигиены труда на рабочем месте практиканта; 

 принимает меры по предотвращению аварийных ситуаций, сохранению жизни и 

здоровья практиканта при возникновении таких ситуаций, в том числе по оказанию первой 

помощи; 

 обеспечивает практиканта оборудованием, нормативной и технической 

документацией и иными средствами, необходимыми для исполнения им программы практики; 

 ежедневно заверяет подписью в дневнике производственной практики студента 

работу, выполненную практикантом за день; 

 по окончании практики пишет отзыв-характеристику о работе практиканта с 

указанием степени овладения студентом вида профессиональной деятельности Разработка 

модулей программного обеспечения для компьютерных систем, а также профессиональных и 



общих компетенций, качества выполненной работы, трудовой дисциплины и недостатков, если 

они были, и выставляет предварительную оценку за практику по пятибалльной системе. 

Руководитель практики от Университета: 

 утверждает индивидуальное задание студента, отвечающее целям и задачам 

прохождения производственной практики; 

 осуществляет контроль за правильностью использования организацией студента в 

период практики; 

 оказывает методическую помощь студенту при выполнении программы практики; 

 осуществляет контроль за выполнением студентом программы практики; 

Студенты при прохождении производственной практики обязаны: 

- полностью выполнять задания, предусмотренные программой 

производственной практики; 

- соблюдать действующие правила внутреннего трудового распорядка; 

- изучать и строго соблюдать нормы охраны труда и правила пожарной 

безопасности. 

 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1. Общие требования к контролю и оценке результатов освоения 

Производственной практики  
Контроль и оценка освоения программы Производственной практики осуществляется в 

форме:  

- текущего контроля при выполнении практических работ. Во время прохождения 

Производственной практики обучающиеся выполняют учебные задания, выдаваемые 

руководителем практики, ведут дневник и собирают практический материал для отчета;  

- дифзачета: в последний день производственной практики проверяется дневник практики, 

письменный отчет и осуществляется защита индивидуального задания.  

Дифзачет принимает руководитель производственной практики.  

К дифзачету допускаются обучающиеся, в полном объеме выполнивший требования 

производственной практики и предоставивший полный пакет отчетных документов.  

При выставлении итоговой оценки за Производственную практику учитываются:  

- результаты экспертизы овладения обучающимися общими и профессиональными 

компетенциями (аттестационный лист обучающегося);  

- правильность и аккуратность ведения документации производственной практики 

(дневник обучающегося);  

- приобретенный практический опыт (отчет обучающегося);  

- характеристика с места прохождения производственной практики;  

- защита результатов работы (отчета по практике).  

 

Требования к защите работы.  
1. Выполняя защиту, обучающийся должен четко знать цель и задачи выполненной 

работы.  

2. Четко пояснять методы и средства, использованные при выполнении заданий.  

3. Обучающийся должен быть готов к дополнительным вопросам по проделанной работе, 

направленным на понимание выполненных заданий.  

Рекомендации по оцениванию.  
Ознакомьтесь с отчетом обучающегося, сдающего дифференцированный зачет, 

оцениваемыми результатами обучения и показателями оценки.  

После защиты проекта руководитель практики заполняет аттестационный лист, 

характеристику и оценочную ведомость.  



Дифзачет выставляется при условии:  

- наличия положительной оценки в аттестационном листе практики;  

- наличия положительной характеристики организации на обучающегося по освоению 

общих и профессиональных компетенций в период прохождения практики;  

- полноты и своевременности предоставления документов (дневник, отчет) по практике 

руководителю.  

Обучающиеся, не выполнившие программу практики без уважительной причины или 

получившие по итогам промежуточной аттестации результатов прохождения практики 

неудовлетворительную оценку, считаются имеющими академическую задолженность.  

Порядок ликвидации академических задолженностей устанавливается соответствующим 

Положением.  

Оценка результатов прохождения практики:  
«отлично» - ставится, если обучающийся:  

- свободно обобщает и дифференцирует понятия и термины;  

- грамотно заполняет документацию, относящуюся к профессиональной деятельности;  

- правильно отвечает на дополнительные вопросы;  

- демонстрирует связность и последовательность в изложении;  

- отсутствие замечаний по заполнению дневника и отчета практики;  

- положительная характеристика по результатам прохождения практики.  

 

«хорошо» - ставится, если обучающийся:  

- дает ответы, удовлетворяющих тем же требованиям, что и для оценки «отлично», но 

допускает единичные ошибки, которые самостоятельно исправляет после замечания;  

- имеет несущественные замечания по заполнению дневника и отчета практики;  

- положительная характеристика по результатам прохождения практики.  

 

«удовлетворительно» - ставится, если обучающийся:  

- затрудняется обобщить и дифференцировать понятия и термины; затрудняется при 

ответе на дополнительные вопросы дифференцированного зачета;  

- излагает материал недостаточно связно и последовательно;  

- имеет замечания по заполнению дневника и отчета практики;  

- положительная характеристика по результатам прохождения практики.  

 

«неудовлетворительно» - ставится, если обучающийся:  

- допускает грубые нарушения в ходе прохождения практики;  

- не отвечает на вопросы дифференцированного зачета;  

- не имеет дневника и отчета практики, положительной характеристика по результатам 

прохождения практики.  

 

4.2. Показатели оценки результата, формы и методы контроля 

Результаты  

(освоенные умения, 

приобретенный опыт)  

Основные показатели 

оценки результата  
 

Формы и методы контроля 

и оценки  
 

Освоенные знания 

основные направления 

администрирования 

компьютерных сетей 

 

Называет основные 

направления 

администрирования 

компьютерных сетей 
Опрос. Беседа. Анализ 

отчетных документов по 

практике. 
утилиты, функции, 

удаленное управление 

сервером; 

 

Называет программы и 

протоколы для удаленного 

управления сервером 



технологию безопасности, 

протоколов авторизации, 

конфиденциальности и 

безопасности при работе с 

сетевыми ресурсами. 

 

Называет способы защиты 

серверов от 

несанкционированного 

доступа 

Освоенные умения 

администрировать 

локальные вычислительные 

сети. 

 

Настройка локальной сети  Практическая работа. 

Наблюдение за 

деятельностью студента на 

практике.  

Анализ отчетных 

документов по практике. 
принимать меры по 

устранению возможных 

сбоев; 

 

Мониторинг состояния 

локальной сети 

обеспечивать защиту при 

подключении к 

информационно-

телекоммуникационной сети 

"Интернет". 

Настройка антивирусного 

ПО и FireWall`a. 

Приобретенный практический опыт 

по установке, настройке и 

сопровождении, контроле 

использования сервера и 

рабочих станций для 

безопасной передачи 

информации. 

Установка и настройка 

программного обеспечения 

сервера и рабочей станции 

Практическая работа. 

Наблюдение за 

деятельностью студента на 

практике. 

Анализ отчетных 

документов по практике. 

 

Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся развитие общих компетенций. 

 

Код и наименование ПК и 

ОК, формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 2.1.Администрировать 

локальные вычислительные 

сети и принимать меры по 

устранению возможных 

сбоев. 

Определение 

профессиональной задачи и 

этапов ее выполнения 

 

Эффективный поиск 

информации для решения 

профессиональной задачи 

 

Определение ресурсов для 

решения профессиональной 

задачи 

 

Оценка «отлично» - 

техническое задание 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению 

алгоритма в соответствии с 

техническим заданием  

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по 

учебной и производственной 

практикам 

 

ПК 2.2 Администрировать 

сетевые ресурсы в 

информационных системах. 

ПК 2. 3. Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных сетей. 



ПК 2.4.Взаимодействовать со 

специалистами смежного 

профиля при разработке 

методов, средств и 

технологий применения 

объектов профессиональной 

деятельности. 

проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со 

стандартами, пояснены его 

основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

 

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

Защита отчетов по 

практическим и 

лабораторным работам 

 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно 

к различными контекстам 

Подбор вариантов решения 

конкретной 

профессиональной задачи 

или проблемы 

Оценка полноты перечня 

подобранных вариантов 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации информации, 

и информационные 

технологии для выполнения 

задач профессиональной 

деятельности 

Демонстрация навыков 

использования 

информационных порталов 

в сети Интернет, включая 

официальные 

информационно-правовые 

порталы 

Оценка полноты перечня 

подобранных вариантов 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Демонстрировать навыки 

межличностного общения с 

соблюдением 

общепринятых правил со 

сверстниками в 

образовательной группе, с 

преподавателями во время 

обучения, с руководителями 

производственной практики 

Экспертное наблюдение 

поведенческих навыков в 

ходе обучения 

ОК 05. Осуществлять устную 

и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Демонстрация навыков 

грамотной устной и 

письменной речи 

Экспертное наблюдение 

навыков устного и 

письменного общения в ходе 

обучения 



ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Демонстрация умения 

составлять тексты 

документов, относящихся к 

профессиональной 

деятельности, на 

государственном и 

иностранном языках 

Экспертная оценка 

соблюдения правил 

составления документов 

 

5. ПРОВЕДЕНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ ДЛЯ ИНВАЛИДОВ И ЛИЦ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

Для инвалидов и лиц с ограниченными возможностями здоровья (далее – ОВЗ) форма 

проведения практики устанавливается с учетом особенностей их психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

Университет создает специальные условия для получения инвалидами и лицами с ОВЗ 

среднего профессионального образования. Под специальными условиями понимаются условия 

обучения инвалидов и лиц с ОВЗ, включающие в себя использование специальных 

образовательных программ и методов обучения и воспитания, специальных учебников, учебных 

пособий и дидактических материалов, специальных технических средств обучения 

коллективного и индивидуального пользования, предоставление услуг ассистента (помощника), 

оказывающего обучающимся необходимую техническую помощь, обеспечение доступа в места 

проведения практики и другие условия, без которых невозможно или затруднено освоение 

программы практики. 

Выбор мест прохождения практики для обучающихся с ОВЗ осуществляется с учетом 

состояния здоровья и требований по доступности для данной категории обучающихся. 

При определении мест производственной практики для инвалидов и лиц с ОВЗ должны 

учитываться рекомендации медико-социальной экспертизы, отраженные в индивидуальной 

программе реабилитации инвалида, относительно рекомендованных условий и видов труда. 

При необходимости для прохождения практики создаются специальные рабочие места 

в соответствии с характером нарушений, а также с учетом профессионального вида деятельности 

и характера труда, выполняемых студентом-инвалидом трудовых функций. 
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